Data Criacao:

Data Aprovacao:

Versao:

Proprietario:

Classificagdo da Informacgao:

Lista de Distribuigao:

BANCO BAI EUROPA

Politica de Protecg¢dao de Dados Pessoais

1 de Setembro de 2022

19 de Setembro de 2022

1

Conselho de Administracdao
PUBLICA

Publico em Geral



BANCO BAI EUROPA Politica de Protec¢do de Dados Pessoais

Histdrico de Alteragdes

Versao Descricao das Alteracoes Responsavel | Revisto por: | Aprovado por:
1 19-09-2022 - FSI CFeCE CA
Versdo 1 de Pagina 2/10

Aviso: Este documento, e toda a informagdo nele contido, é publica e propriedade do Banco BAI Europa S.A..
A reprodugdo ou comunicagdo, escrita ou verbal, deste documento, é permitida, sem que seja necessaria a aprovagao prévia do Banco.
Classificagdo Informagao: PUBLICA

19-09-2022



BANCO BAI EUROPA Politica de Protec¢do de Dados Pessoais

indice
1 Politica de Proteccao de Dad0os PESSOQIS .......ccceeeeiiiiiisiinnreiiiiiiiiiisnsneeisississssseessssssssssssesssissssssssssessssssssssnes 5
1.1. Que categorias de dados pessoais sdo tratadas pelo BANCO? ..........cccceevuiiiiiiiiiiiiniiniccccsee e 5
1.2. Por que motivo o BANCO trata os seus dados pessoais € em que SitUagles? .........eeeevveeeriereeeeriineeennns 6
1.3.  Quem sdo os destinatdrios dos seus dados pessoais tratados pelo BANCO? .........ccccceeriieeeieeriieenneenne 7
1.4. Durante quanto tempo o BANCO conserva 0s seus dados PESSO@IS? ...cuueveriureeerrireerniureeesineeesniveeeennnns 7
1.5. O BANCO toma decis@es individuais totalmente automatizadas? .........ccccevvrveirienienieneenecee e 7
1.6. Que direitos pode exercer e como, enquanto titular de dados?.........cccccueeiiiiieeeciiie e 7
1.6.1. QUQIS OS SEUS QIIItOS? ..c.eveeeeeieesiieeee ettt ettt e et e et e st e e st e st e e saeeesbeeeseeeaes 7
1.6.2. ComoO pode exercer 0S SEUS QIlCIt0S? ...........uuueeeieeeieiiieieeeeeeeesittet e e e eeecteeaeeeeesesistaaeaeessssssaeeaaaeeas 8
1.7. O BANCO pode recolher os seus dados pessoais de forma indirecta?..........ccccceeeciveeeecieeecciieeecciee s 9

1.8. De que forma pode ficar actualizado sobre os tratamentos realizados e formas de protecgdo
Lo 1= a1 Te [ TN oo T 2 72N Y 0 PSR 9

1.9. Quem pode contactar para obter esclarecimentos adicionais acerca do tratamento efectuado aos

Y TU e E e Lo 1Y e T=TT o ¥- 1SR PUPRROE 9

2. VBBNCIA .t sssss st s s s s s s s s s s s s s s s s s s s s s s ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss O

3. Revisdo, aprovacao € diVUIBaga0......cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeseesmessesssssssssssssssssssssssssssnnnnnnnnnnnns 10

4. Enquadramento Geral @€ ReBUIAMENTAT ......cccveeeeeiiiiiiiiiiiicccitrrrereeessee s e e eernnesssessesesnnssssssssssesnnnsssssssssesnnnns 10
Versdo 1 de Pagina 3/10

Aviso: Este documento, e toda a informagdo nele contido, é publica e propriedade do Banco BAI Europa S.A..
A reprodugdo ou comunicagdo, escrita ou verbal, deste documento, é permitida, sem que seja necessaria a aprovagao prévia do Banco.
Classificagdo Informagao: PUBLICA

19-09-2022



BANCO BAI EUROPA Politica de Protec¢do de Dados Pessoais

Copyright

A informagdo contida no presente documento é propriedade do Banco BAI Europa S.A. (doravante denominado por

Banco ou BAIE), sendo a sua leitura permitida exclusivamente a colaboradores do Banco ou a pessoas devidamente

autorizadas para o efeito.

E expressamente proibida a utilizagdo e divulgacdo do presente documento por qualquer entidade externa ao BAIE,

sem comprovativo de ter recebido o presente documento de forma oficial por parte do Banco.

Vers&o 1 de Aviso: Este documento, e toda a informagdo nele contido, é publica e propriedade do Banco BAI Europa S.A.. Pdgina 4/10
19-09-2022 A reprodugdo ou comunicagdo, escrita ou verbal, deste documento, é permitida, sem que seja necessaria a aprovagao prévia do Banco.
Classificagdo Informagao: PUBLICA



BANCO BAI EUROPA Politica de Protec¢do de Dados Pessoais

1. Politica de Protecgdo de Dados Pessoais

O Conselho de Administragdo (CA) do BAIE considera que toda a informagdo e os Sistemas de Informacdo (SI) que

Ihe estdo associados constituem activos essenciais ao funcionamento e desenvolvimento do negdcio.

Em particular, os S| sdo recursos criticos para a produgdo, processamento, transmissdo e armazenamento da
informacao e devem acompanhar a evolugdo do negdécio permitindo melhorias na eficacia e eficiéncia da sua gestao.
Caso contrario, podem ocorrer incidentes com origem em erros, falhas, fraudes, intrusdes, entre outros, que afectam
a integridade, a disponibilidade e a confidencialidade dos activos do BAIE. Estas ocorréncias podem resultar em
impactos negativos, tanto ao nivel da fiabilidade, da operacionalidade ou qualidade dos servigos prestados, como
das oportunidades de negdcio, da imagem ou da capacidade de cumprir requisitos do ambito contratual, legal ou

regulamentar, entre outros riscos relevantes.

O crescente nivel de risco dos activos de informacdo, assim como, a maior complexidade dos SI que conduz ao
aparecimento de novos riscos para a informacdo, requerem niveis de controlo e protec¢do cada vez mais exigentes.
Por este motivo, e conforme indicado anteriormente, o CA do BAIE entendeu definir um conjunto de PSI, de modo a
assegurar a proteccdo da informacdo de uma forma transversal ao Banco, bem como dos Sl que Ihe estdo associados.
Estas politicas regem-se pela regulamentacdo vigente e pelas boas praticas sobre a matéria e visa proteger e
salvaguardar a informacdo e os Sl de eventos adversos que possam causar impacto significativo, contribuindo para

um controlo interno mais efectivo e para a reducéo do risco operacional, reputacional e de conformidade.

11. Que categorias de dados pessoais sao tratadas pelo BANCO?

O BANCO apenas trata os dados pessoais necessarios para Ihe prestar um servico de qualidade e o mais personalizado
possivel. Ou seja, o BANCO nao trata dados pessoais que ndo sejam necessarios a prestagao de servigos acordados

ou aos produtos adquiridos.

Nesse sentido, o BANCO procede ao tratamento das seguintes categorias de dados pessoais: (i) Dados demograficos
(ex.: nome, género, naturalidade, data de nascimento e nacionalidade); (ii) Dados contratuais (ex.: nimero de cliente
e numero de contracto); (iii) Dados de contacto (ex.: endereco de correio electrénico, telefone e morada); (vi) Dados
governamentais (ex.: nimero de cartdo de cidaddo e nimero de contribuinte); (v) Dados de actividade profissional
(ex.: profissdo, nivel de formacdo, remuneracdo e empregador); (vi) Dados relativos ao patrimdnio, posicGes e
movimentos financeiros (ex.: dados de conta bancaria e valor dos seus bens); (vii) Dados familiares (ex.: estado civil

e agregado familiar); e (viii) Dados de registo de voz (ex.: gravagdes de video e chamada).
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12.  Por que motivo o BANCO trata os seus dados pessoais e em que situagbes?

i) Para a execugdo de um contracto celebrado consigo ou para a realizagdo de diligéncias pré-contratuais a seu
pedido. No ambito da contratagdo de produtos e servigos, o BANCO precisa de tratar os seus dados pessoais, nos
seguintes casos: (a) Avaliagdo de risco para efeitos de concessdo de crédito (ex.: andlise de processos para solicitagdo
de crédito); (b) Gestdo da relagdo contratual e comercial (ex.: relacionamento com o Cliente, incluindo a adesdo ou
contratacdo de produtos ou servicos, bem como a respectiva rescisdo ou cancelamento);

ii) Para o cumprimento de obrigagdes legais e regulamentares a que o BANCO esta sujeito: (a) Preven¢do e combate
a fraude (ex.: prevenir actividades como o phishing e fraude relativas a utilizacdo abusiva por terceiros de
informacdes dos Clientes); (b) Cumprimento de procedimentos em matéria de prevencdo e combate a criminalidade
financeira (ex.: branqueamento de capitais e financiamento do terrorismo); (c) Cumprimento de obrigacGes de
retengdo, pagamento ou declaragdo para efeitos fiscais; (d) Cumprimento de obrigagdes legais relativas ao reporte
ou respostas a autoridades publicas (ex.: Banco de Portugal, Comissdo do Mercado de Valores Mobilidrios, Banco
Central Europeu, Autoridade Judicidria e Tribunal de Contas); (e) Gestdo da relagdo contratual e comercial (ex.:
relacionamento com o Cliente, incluindo a adesdo ou contratagdo de produtos ou servigos, bem como a respectiva
rescisdo ou cancelamento); (f) Cumprimento de obrigacGes legais ou regulamentares relativas a actividade bancaria
e financeira (ex.: avaliacdo de perfil de risco Cliente para efeitos de concessdo de crédito e procedimentos de
auditoria e controlo interno); (g) Elaboragdo e reporte de modelos internos de medigdo do risco de crédito (ex.:
desenvolvimento e adequagdo de metodologias e modelos de identificagdo e quantificagdo do risco de crédito dos
clientes e apresentacdo das respectivas conclusdes a Autoridade de Supervisdo); (h) Seguranca e protec¢édo de dados
pessoais (ex.: implementacdo de medidas de seguranga de informagao ldgicas e fisicas, como back-ups, restore e
disaster recovery e realizagdo de avaliagdes regulares da implementagdo das medidas de segurancga); (i) Seguranga
fisica e videovigilancia (ex.: implementacdo de medidas de seguranca fisica e avaliagdes de monitorizacdo da
implementacdo de medidas).

iii) Para a concretizagdo de interesses legitimos do BANCO. O BANCO utiliza os seus dados pessoais para desenvolver
produtos e servicos préprios, para melhorar a gestdo de risco e para defender os seus direitos e interesses legais, o
que inclui: (a) Acompanhamento e recuperac¢do de crédito (ex.: gestdo do processo de recuperacgdo de crédito e
gestdo de activos recebidos ou recuperados); (b) Controlo e acompanhamento de desempenho operacional (ex.:
informacgdes de gestdo); (c) Gestdo de processos em contencioso (ex.: andlise de processos judiciais e administrativos
ndo relacionados com crédito vencido ou de natureza fiscal, como ac¢Ges declarativas ou executivas intentadas
contra o BANCO, inventdarios e processos-crime); (d) Marketing directo de produtos e servigos financeiros (ex.: analise
e tratamento da informacgdo tendo em vista a identificacdo de oportunidade de apresentagdo de outros produtos ou
servicos ao Cliente, incluindo a dinamizacdo das actividades preparatdrias e comerciais para esse efeito); e (e)
Melhoria e monitorizacdo da qualidade de servico (ex.: analise e tratamento de informac&o relativa a qualidade e ao

desempenho dos varios meios e processos de prestagdo de servigos e gestdo de reclamacgdes).
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13. Quem sdo os destinatarios dos seus dados pessoais tratados pelo BANCO?

Para que o BANCO possa cumprir com todos os seus deveres e prestar-lhe um servico de qualidade, podera ter de
comunicar ou dar o acesso dos seus dados pessoais a Entidades que pertengam as seguintes categorias: (i) Outras
Entidades pertencentes ao Grupo BAI; (ii) Prestadores de servigos que fornecem servigos ao BANCO (ex.: servigos de
IT e servigos de envio de comunicagdes contratuais); (iii) Parceiros comerciais do BANCO (ex.: subscri¢do de cartdes
de crédito); (iv) OrganizagBes dentro e fora da Unido Europeia (ex.: outras institui¢des financeiras para, por exemplo,
executar operagGes de pagamento ou autoridades reguladoras ndo sedeadas na Unido Europeia); (v) Autoridades
publicas, como as Autoridades Tributarias, o Banco de Portugal, o Banco Central Europeu, a Comissdo de Mercado
de Valores Mobiliarios ou Tribunais Judiciais ou Administrativos.

Para conhecer as entidades que fazem parte do Grupo BAI, consulte o endereco www.bancobai.ao/institucional.
Quando forem realizadas transferéncias internacionais, para fora da Unido Europeia e sempre que a Comissdo
Europeia tenha declarado, através de uma decisdo de adequagdo, que o pais ou organiza¢do localizada fora da Unido
Europeia em causa garante um nivel de protec¢do de dados pessoais equivalente ao decorrente da legislagao da
Unido Europeia, a transferéncia de dados tera por base essa decisdo de adequacao.

Pode consultar as decisdes de adequacgdo existentes em www.eur-lex.europa.eu.

14. Durante quanto tempo o BANCO conserva os seus dados pessoais?

O tratamento dos seus dados sera realizado, pelo BANCO, para os fins acima indicados e somente durante o periodo
de tempo que se revele necessario ou obrigatdrio para o cumprimento desses fins, aplicando regras de reten¢do da
informacdo apropriadas a cada tratamento e em linha com as obrigacGes legais e regulamentares a que o BANCO

esta sujeito.

1.5. O BANCO toma decisoes individuais totalmente automatizadas?

N3o sdo efectuados tratamentos dos seus dados pessoais com base em decisGes exclusivamente automatizadas.

16. Que direitos pode exercer e como, enquanto titular de dados?

1.6.1. Quais os seus direitos?

i) Direito de acesso: Este direito permite-lhe obter confirmacdo sobre se os seus dados pessoais sdo tratados pelo
BANCO e solicitar o acesso aos mesmos.
ii) Direito de rectificacdo: Sempre que considerar que os dados pessoais fornecidos por si, estdo incompletos ou

incorrectos, pode requerer a sua rectificagdo ou que os mesmos sejam completados.
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iii) Direito ao apagamento: Tem o direito de solicitar a eliminagdo dos seus dados pessoais junto do BANCO,
exceptuando quando o tratamento seja necessario para os seguintes efeitos: (a) Exercicio de liberdade de expressdo
e de informacdo; (b) Cumprimento de obrigacdo legal que exija o tratamento e que se aplique ao BANCO; (c)
Declaragdo, exercicio ou defesa de um direito num processo judicial.

iv) Direito a limitagdo de acesso: O presente direito permite-lhe solicitar a restrigdo de acesso aos seus dados pessoais
ou que o BANCO suspenda as actividades de tratamento. Nesse sentido, pode requerer a limitacdo do tratamento
dos seus dados pessoais nos seguintes casos: (a) Se contestar a exactiddo dos seus dados pessoais e o BANCO
necessitar de um periodo de tempo para validar a sua exactiddo; (b) Se o BANCO ja ndo precisar dos dados pessoais
para fins de tratamento, mas esses dados sdo-lhe Uteis para efeitos de declaragdo, exercicio ou defesa de um direito
num processo judicial; ou (c) Se tiver apresentado oposi¢do ao tratamento, até que se verifique que os interesses
legitimos do BANCO prevalecem sobre os seus.

v) Direito de portabilidade: Podera solicitar ao BANCO a entrega, num formato estruturado, de uso corrente e de
leitura automatica, dos dados pessoais por si fornecidos.

Adicionalmente, tem o direito de pedir a transmissdao desses dados para outro responsavel pelo tratamento, desde
que tal seja tecnicamente possivel. No entanto, o BANCO ressalva que o direito de portabilidade apenas se aplica
nos seguintes casos: (a) Quando o tratamento se basear no consentimento expresso ou na execugdo de um contracto;
e (b) Quando o tratamento em causa for realizado por meios automatizados.

vi) Direito de oposi¢do: Tem o direito de renunciar ao tratamento dos seus dados pessoais a qualquer momento, por
motivos relacionados com a sua situagdo particular, nas seguintes situagdes: (a) Quando o tratamento se basear no
interesse legitimo do BANCO; ou (b) Quando o tratamento for realizado para fins diversos daqueles para os quais os
seus dados foram recolhidos, mas que sejam compativeis com os mesmos.

O BANCO deixard, nesses casos, de tratar os seus dados pessoais, a ndo ser que tenha razdes legitimas para realizar
esse tratamento e que estas prevalegam sobre os seus interesses.

Pode também opor-se ao tratamento dos seus dados para fins de marketing directo.

vii) Direito de apresentar reclamagdes junto da autoridade de controlo: Caso pretenda apresentar uma reclamacgéo
relativamente a matérias relacionadas com o tratamento efectuado, pelo BANCO, aos seus dados pessoais podera
fazé-lo junto da Comissdo Nacional de Protec¢do de Dados (CNPD) ou de outra autoridade de controlo que venha a

ser designada. Para mais informagdes, aceda a www.cnpd.pt.

1.6.2. Como pode exercer os seus direitos?

Pode exercer os seus direitos, através dos seguintes canais: (i) Balcdo: dirigindo-se ao balcdo mais préximo; (ii) E-
mail: envio de e-mail, para o enderego exerciciodedireitos@baieuropa.pt; (c) Carta: envio de carta dirigida ao BANCO,
ao cuidado do Departamento de Banca Comercial, para a morada Rua Tierno Galvan, Torre 3, 122 Piso 1070-274

Lisboa (Portugal).
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17. OBANCO pode recolher os seus dados pessoais de forma indirecta?

Em determinadas circunstancias, o BANCO pode recolher os seus dados pessoais através de terceiros ou de outros
meios, mesmo que ndo seja Cliente do BANCO.

No entanto, sempre que o BANCO recolher os seus dados através de terceiros ou outros meios, procurara prestar-
Ihe na primeira oportunidade, directamente ou através de um representante, as informacgdes relativas ao tratamento

dos seus dados pessoais, sempre que tal for possivel e justificado.

1.8. De que forma pode ficar actualizado sobre os tratamentos realizados e formas de protecgado definidos no

BANCO?

As informagdes constantes neste documento poderao ter que ser alvo de alteragdo ao longo do tempo, pelo que
aconselhamos que consulte o site www.bancobaieuropa.pt, onde estas informagGes estardo a todo o tempo

actualizadas, para que possa estar sempre ao corrente do tratamento que é feito dos seus dados.

19. Quem pode contactar para obter esclarecimentos adicionais acerca do tratamento efectuado aos seus

dados pessoais?

O BANCO nomeou um Encarregado de Protec¢do de Dados (Data Protection Officer - DPO), responsavel por controlar
a conformidade dos tratamentos de dados realizados, pelo BANCO, com a legislacdo aplicavel. Assim, sempre que
tiver alguma duvida acerca do tratamento que o faz dos seus dados, ou das informacGes que lhe foram prestadas,
pode contactar o BANCO através dos seguintes canais:

- E-mail: envio de e-mail, para o endere¢o dpo@baieuropa.pt;

- Carta: envio de carta dirigida ao BANCO, ao cuidado de Encarregado de Protec¢do dos Dados, para a morada Rua

Tierno Galvan, Torre 3, 122 Piso, 1070-274 Lisboa (Portugal).

2. Vigéncia

A presente politica entra em vigor a data de emissdo, apds a sua aprovagao por parte do CA.
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3. Revisdo, aprovacao e divulgacao

A presente Politica serd revista sempre que as circunstancias de actividade do Banco ou as alteragdes legais ou

regulamentares o justifiquem.

Compete, assim, a Fun¢do de Seguranca da Informacgao (FSI) proceder a respectiva actualizagdo, a Comissao Executiva
(CE) a sua revisdo e ao CA a sua aprovagdo. Ndo obstante, é necessario a emissdo de um parecer prévio por parte do

CF.

A sua divulgacdo sera realizada pelo DEO-UEO a todos os colaboradores do Banco, estando disponivel para consultas

na plataforma de arquivo digital.

4. Enquadramento Geral e Regulamentar

Na elaboragdo da presente politica, foram consideradas a legislagdo, regulamentagao, cddigos de conduta e outras
boas praticas nacionais e internacionais reconhecidas ao nivel dos sectores de actuagdo do Banco, como, por

exemplo:

e  Aviso do Banco de Portugal n.2 3/2020;

° Lei n.2 58/2019, de 08 de Agosto - Lei da Protec¢do de Dados Pessoais
) Regulamento (UE) 2016/679;

° Norma ISO/IEC 27001:2013; e

° Norma ISO/IEC 27002:2013.

Aprovado em Conselho de Administra¢do no dia 19-09-2022.

Luis Lélis Inokcelina dos Santos César Gongalves
Presidente do Conselho de Administragdo Administradora Nao Executiva Administrador Ndo Executivo -
Independente
Omar Guerra Nuno Leal Henrique Gongalves
Presidente da Comissdo Executiva Administrador Executivo Administrador Executivo
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